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Abstrakt: S rozvojem technologii roste pocet funkci a procest, jez jsou fizeny digitalng,
poptipad¢ ovlddané na dalku. Jednotlivé procesy a funkce kladou riizné pozadavky na
bezpecnost, mohou byt fizeny riznymi osobami (fyzickymi i pravnickymi) a maji rizné cile.
V komplexnim fidicim systému je nutné zajistit, aby selhani v jedné oblasti nenarusilo cely
fidici systém. Segmenty sité slouzici pro rizné ucely, rozdilnym osobam ¢i s odliSnou mirou
kriti¢nosti tak potfebuji fungovat nezavisle na sob&. Respektive mira jejich interakce musi byt
konfigurovatelna a vynutitelna.

V oblastech fizeni bezpec¢nosti, kde byly takovéto pozadavky povinné jiz v minulosti, se velmi
osveédcil pristup vicero nezavislych trovni bezpe¢nosti MILS (multiple independent level of
security). V ramci platformy MILS je mozné, za vyuziti adekvatniho hypervisoru, vytvofit
nezavislé oddily vrameci jedné vypocetni jednotky. Vyuzitim pravé MILS platformy pro
zajisténi kybernetické bezpecnosti vlaku se zabyva tento ¢lanek.

Kli¢ovd slova: MILS; kyber-fyzicky systém; Zeleznice; vlak; bezpe¢nost; bezpeci.

Abstract: The number of functions and processes that are digitally controlled or remotely
controlled is increasing, as technologies developed. Individual processes and functions have
different security requirements, can be managed by different persons (natural or juridical) and
have different goals. It is necessary to ensure that failure in one area does not disrupt the entire
system, in a complex control system. Network segments serving different purposes, different
people or with different criticality rate need to work independently of each other. Respectively,
their level of interaction must be configurable and enforceable.

The approach of multiple independent levels of security (MILS) has proven to be very useful,
in the areas of safety management where such requirements of network segmentation have been
mandatory. It is possible to use an adequate hypervisor to create independent partitions within
a single computing unit within the MILS platform. This article deals with the use of the MILS
platform to ensure the train's cybersecurity.
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1. Uvod

Vlak je slozity systém. Zejména v ¢ase, kdy je v pohybu. Vedle pevnych prvki, jako jsou kola,
dvete, okna nebo sedacky se skladad i z dalSich c¢asti. Pfi provozu vlaku musime pocitat
s cestujicimi, ktefi maji v dneSni dob& vétsi naroky na komunikacéni sluzby béhem cesty. Pro
posadku a cestujici pak musime zajistit jistou trovein komfortu, svétlo, teplo nebo toalety. Vlak
obsahuje podsystémy, které ovladaji a kontroluji spravnou a bezpe¢nou funkei jeho ¢asti, jako
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jsou napiiklad dvete. Mame zde fidici systémy pro strojvedouciho. Dalsi systémy vlaku pak
slouzi jako podpora pro centrdlni fidici systémy Zzeleznice, se kterymi vlak komunikuje.
V neposledni fad¢ pak musi fidici systém vlaku obsahovat funkce a opatieni pro zvladani
nouzovych a kritickych situaci.

Rada téchto systémii byla v minulosti, nebo jeité je ovladana z vlaku samotného, manualng,
nebo semi-automaticky. P¥i pivodnim nastaveni cely systém zavisel na dohledu posadky nad
vesSkerymi jeho ¢astmi a vzhledem k prostorové distribuci na ni kladl vysoké pozadavky.
Postupné se ale tada funkci pfevaddi na automatizované systémy s dohledem v kabing
strojvedouciho, nebo na pozemni centréle. Lidsky faktor sice nadéle hraje roli, ale pfi spravném
nastaveni systémi a Skoleni na né€j nejsou kladené takové pozadavky.

Vysledkem je vznik takzvaného kyber-fyzického systému (ddle jen CPS). CPS je spojeno
s rozhranim mezi fyzickym a kybernetickym prostorem a vznikem novych rizik v oblasti
kyberprostoru a na rozhrani obou prostort. Je proto nutné zavadét nové principy a opatieni pro
jejich pokryti. V ramei bezpe€nostnich systémti CPS jsou pak bézn¢ prevadéné ovérené
principy a pristupy z fyzického prostoru do prostoru kybernetického. Jednim takovym
pristupem je uzavieni a segmentace jednotlivych ¢asti prostoru podle potieby jeho zabezpeceni
a rozdilného piistupu. Poté co se v kapitole 2 vénujeme problematice kybernetické sité
Zeleznice, se v kapitole 3 zabyvame pravé témito opatfenimi (segmentace kybernetického
prostoru). Kapitola 4 je pak vénovana popisu a aplikaci konkrétniho nastroje pro segmentaci
fidicich systémi vlaku.

2. Kyberneticka sit’ vlaku

Kapitola je vénovana vnitini kybernetické siti vlaku. Pro jeji lepsi chapani je ale nutné nejprve
zacit u celkové kybernetické sité Zelezni¢ni infrastruktury. Nejprve si predstavime zasady
celkové sité. Potom se budeme vénovat rozd€leni vnitini sit¢ vlaku na zony.

2.1. Kyberneticka sit’ Zeleznice

V ramci popisu kybernetické sité zeleznice budeme vychazet z predbézné technické specifikace
prTS50701 [1]. Uvedeny dokument je zatim ve stadiu ptipominek a schvalovani, nese vsak jiz
informace, ze kterych se da vychazet. Hlavnim cilem specifikace prTS50701 [1] je
implementovat pozadavky na komunika¢ni systémy normy IEC 62443 [2] do prostiedi
Zeleznice.

Norma o bezpe¢nosti kybernetickych a fidicich systémi IEC 62443 [2] ¢leni sit’ na tfi ¢asti:
podnikovou; podnikovo-primyslovou; a primyslovou. Specifikace prTS50701 [1] se pak
zabyva jiZ jen technickou ¢asti kybernetické sité. Technickou ¢ast sité déli na 4 oblasti, obrazek
1. Cast sité spojena s provozem, fizenim a udrzbou odpovida podnikové-primyslové siti,
obrazek 1 — zluta ¢ast. Nad ni je podnikova sit’, jejiZz parametry norma netesi.

Pod podnikové-primyslovou siti jsou pak primyslové c¢asti. Primyslové casti Zeleznice
muizeme rozdélit na Cast spojenou s ZelezniCnimi cestami, obrazek 1 — zelend c¢ast. U
Zelezni¢nich cest mame systémy na trovni celkova infrastruktury a systémy rozmisténé podél
trati. Dal$i pramyslova sit Zeleznice je pak spojend prave s vlakem, konkrétné s pohybujicim se
vlakem, obrazek 1 — spodni zelenomodra ¢4st.

Jednotlivé segmenty sité si pak muizeme vynést i v ramci kyber-prostorové zavislosti,
obrazek 2. Na obrazku 2 vidime oblast provozu, fizeni a udrzby, kterd je skrze zabezpecené
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ptistupy propojend s rozsdhlym komunika¢nim prostorem. Na rozsédhly komunikaéni prostor

jsou pak napojeny jednotlivé prvky infrastruktury,

napiiklad stanice, a systémy podél trati.

Jelikoz zabezpeceni rozsahlého komunikaéniho prostoru je naro¢né, musi byt zabezpecena

vSechna piipojeni.
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Obr. 1. Zény zajmi kybernetického prostoru Zeleznice, prTS50701 [1].
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Obr. 2. Kyberneticky prostor zeleznice prTS50701 [1].
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Vzhledem k rozsahlosti zZelezni¢ni infrastruktury, neni vhodna komunikace pfimo mezi vlakem
a fidicim centrem. Komunikace probiha skrze pozemni komunikaéni brany, které jsou umisténé
podél Zelezni¢ni traté. Komunikace mezi pozemni komunikaéni branou a komunika¢ni branou
vlaku je pak vedena vzduchem. S tim jsou spojené zvySené pozadavky na zabezpeleni
komunikaéni brany vlaku.

2.2. Segmentace sité vlaku

Vnitini sit’ vlaku mizeme v zdsad¢ rozdélit na tfi kategorie. Tyto ti kategorie odpovidaji
kategoriim siti bézné pouzivanymi napiiklad v IEC 62443 [2]. Kyberneticka sit’ v rdmci CPS,
kterym je zeleznice, je spojena s prvky a funkcemi relevantnimi pro bezpec¢i vlaku. Tato sit’
nese pozadavky sité kategorie 1. Ostatni funkce vlaku pak mohou byt umistény do sité kategorie
2. Komunika¢ni sluzby pro zadkazniky, jako pfipojeni k internetu skrze wifi pak odpovida
kategorii 3. Vy€lenéni sité relevantni pro bezpeci bylo jiz v pfedchozich normach, napiiklad ve
standardu IEC 61375-2-6 [3]. Uvedenému standardu odpovida schéma na obrazku 3.
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Obr. 3. Zjednodusené bezpecnostni zony vlaku, IEC 61375-2-6 [3].

S nartistem funkci, které jsou ve vlaku fizeny digitaln€, roste pocet potencialné izolovanych
segmentd, které kyberneticka sit vlaku mize obsahovat. Na obrazku 2 vidime celkem 5 riznych
vnitinich ¢asti sité vlaku.

1. Vetejné sluzby (nejsou soucasti vnitini sité¢ vlaku).

2. Komfort vlaku (u nasich vlakt byva fizen lokaln¢).

3. Pomocné systémy (Palubni multimedialni a telematické sluzby).

4

. Rizeni a kontrola (funkce vlaku pro b&zny provoz).
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5. Systémy pro ochranu vlaku.

Jelikoz jednotlivé ¢asti sité€ jsou spojené s riznymi pozadavky na zabezpeceni a sdileji ptitom
spole¢nou komunika¢ni branu, je potieba zajisti dislednou ochranu hranic jednotlivych zon.
Segmentace komunikace musi byt zabezpecena tak, aby naruseni jedné ¢asti, neohrozilo funkce
jinych. Jednou z cest je aplikace platformy MILS [4], kterd bude rozebrdna ve ¢tvrté kapitole.

3. Segmentace kybernetické sité

Rozd¢leni prostoru na oblasti s rliznou mirou zabezpeceni, pristupem a zplsobem fizeni je
bézny princip uzivany v zatfizenich s velkymi pozadavky na bezpec¢nost jako jsou jaderné
elektrarny, chemické tovarny, ale mtze jit i o dilezité kancelafe. Prostor mtize byt ¢lenén ve
vétsim mefitku na jednotlivé aredly a pracovni oddéleni a v men$im meéfitku na pracovni
jednotky pridélené jednotlivym osobam, naptiklad kancelafe.

Standard IEC 62443 [2] prevadifadu ovefenych piistupti fizeni bezpecnosti z oblasti fyzického
prostoru do prostoru kybernetického. Jmenovat miizeme naptiklad strategii obrany do hloubky
(defence in depth) vramci bezpecnostnich opatfeni, zabezpecenou, popiipadé bezpecnou
architekturu, nebo pravé segmentace kybernetického prostoru do zén a nastaveni pravidel
komunikace mezi nimi.

Problematiku mutzeme tedy rozdélit na vytvofeni jednotlivych zon a na zajisténi
nakonfigurovanych pravidel komunikace mezi nimi. Zony pak mohou obsahovat vice
vypocetnich jednotek, kdy vypocetni jednotky mezi sebou mohou voln¢ komunikovat.
Komunikace s dal§imi zonami, ¢i vn€j§im prostorem ale probiha skrze ,,firewally*. Konfigurace
z6n a komunikace mezi nimi je tak zajisténa systémem téchto firewalli.

Uvedené feSeni neni ovSem pouzitelné pro systém s omezenym prostorem, jako je vlak.
V piipadé vlaku v provozu, podobné¢ jako v pfipadé jinych dopravnich prostiedkli, mizeme
vyuzit pouze omezené mnozstvi vypocetnich jednotek. Z6n nebo dokonce procest, které
potiebujeme od sebe oddélit vSsak mize byt vice nez jednotek. Segmentaci a dodrZovani
pravidel nastavené komunikace vSak musime zajistit na jedné vypocetni jednotce.

Vytvaieni oddéleni (Partitioning) je postup vytvotfeni segmentované sité, kde jednotlivé oddily
maji ptidélené vlastni zdroje a podporuji vlastni procesy. V nékterych odvétvi lidského systému
je tento pristup povinny a ma nastavend standardizovana pravidla, napiiklad ARINC 653 [5]
pro leteckou dopravu. V piipadé specifikace prTS 50701 [1]  se zatim pocitd pouze
s doporucenim uzivani ,,partitioningu®. Situace se ale v budoucnosti miize zménit.

4. MILS platforma

Platforma vicero nezavislych urovni bezpe¢nosti MILS (multiple independent level of security)
vznikla v ramci koncepce kybernetické bezpe¢nosti americké armady. Nahradila tak pfedchozi
ptistupy, které v ramci aplikace obrany do hloubky vyzadovaly vicero bezpe¢nostnich opatienti,
ale opomijely riziko, Ze selhani jedné bariery miize vést k pfekonani ostatnich.

V dnesni dobé je platforma MILS pozivana v nejriznéjSich oblastech lidského systému
s vysokou kriti¢nosti rizik v kyberprostoru. Vnitini prostiedi vypocetni jednotky je rozdéleno
do nezavislych oddild, které mohou slouZit pro zajiSténi bezpecnosti, ale i pro poskytovani
dalsich funkci. Platforma MILS tak mize soubéZn¢ podporovat kritické funkce s vysokymi
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pozadavky na zabezpeceni a sluzby v otevieném prostoru pro cestujici s Sirokym vektorem
utoku. Ztrata diveéryhodnosti oteviené ¢asti ptitom nijak neohrozuje ostatni oddéleni.

Aby zminé€na nezavislost jednotlivych oddéleni byla mozna, musi byt zajisténa jiz na urovni
hardwaru. Cely systém platformy MILS pak stoji na specializovaném opera¢nim systému,
hypervisoru, ktery zajisti rozdéleni hardwarovych zdrojt a softwarovych procesi [6]. Platformu
MILS, ktera stoji na hypervisoru, si miizeme promitnout do n¢kolika rovin, obrazek 5. Nalevo
mame roviny, zajistujici funkce, pozadované po vypocetni jednotce, a to: Zakladni rovina
(hardware); a Operacni rovina (software). Napravo jsou roviny zajist'ujici fizeni platformy. Jde
pfedevsim o: Monitorovaci rovinu; a Konfigura¢ni rovinu. Konfigura¢ni rovina je kritickou
soucasti platformy MILS, z diivodu ptistupu ke vSem ostatnim rovindm, a jeji zabezpeceni je
tak velmi dulezité.
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Obr. 5. Platforma MILS, funkéni roviny nalevo a fidici roviny napravo.

Vedle vySe zminénych rovin mame na obrazku 5 i rovinu Adaptacni. MILS platforma muaze
fungovat i bez implementace adaptacni roviny ve statickém rezimu. Pro efektivni vyuziti zdroji
a rychlou odezvu na zmény v kyberprostoru je implementace Adaptacni roviny vhodnd. Pti
jejim nastaveni je pak nutné ohlidat, aby nedosSlo ke kompromitaci bezpecnosti platformy.
Dynamicnost adaptace pak neni odvisla pouze od technického zajisténi zmény konfigurace
systému. Dulezity je i proces ovefeni bezpecnosti ,,nové* konfigurace systému.

103



MozZnostmi rychlé verifikace a certifikace platformy MILS se zabyva Evropsky projekt
certMILS [7]. V ramci projektu certMILS se analyzuji moznosti piiristkové certifikace.
Zakladni ¢ast systému zlstane nezmeénéna (hypervisor a neékteré oddily). Nad zdkladni ¢asti
jsou ale dodavany, ¢i pozménovany dalsi oddily. Verifikace je pak opakovana jen pro
pozménenou ¢ast. Predmétny postup vSak vyzaduje nastaveni pravidel adaptace, kterd nenarusi
bezpecnost zakladni kompozice. Blize je tato problematika rozebrana v ¢lancich [8-10].

Jako piiklad vyuziti platformy MILS ve vztahu k Zelezni¢ni kybernetické sity, popsané
v kapitole 2, si mizeme vzit kybernetickou branu vlaku. Platforma MILS je vhodnd i pro
segmentaci vnitini sit¢ vlaku, ne jenom na vstupu komunikace. Evropsky projekt ADMORPH
[11] pfipravuje testovani vyuziti platformy MILS v ramci Zeleznice s dirazem na odezvu na
nezadouci udalosti jiz v ramci komunika¢ni brany vlaku. Aby byla mobilni komunika¢ni brana
vlaku schopna reagovat na problémy, které mohou béhem provozu nastat, musi byt na to
pripravena doptedu. Na obrazku 6 vidime schéma navrhované brany.

Komunika¢ni brana vlaku na obrazku 6 podporuje 2 wifi komunikaéni kandly, prvni pro
komunikaci se stacionarnimi komunika¢nimi jednotkami podél trati (spojeni s opera¢nim
stiediskem) a druhy pro zajisténi sluzeb pro pasazéry. Pro obé dvé komunikace jsou vyhrazena
dvé bezdratova rozhrani pro ptipadné selhani. Zbylé komunikaéni kanaly jsou realizovany skrze
ethernetova pfipojeni uvnitt vlaku. Operacni systém komunika¢ni brany je PikeOS [12].
PikeOS jako hypervisor zajistuje pevné rozdéleni zdroji jednotlivym odd€lenim. Jde
predevsim pridéleni komunika¢nich zdroji (ethernet, wifi) jednotlivym oddélenim. Napevno
jsou ale ptidéleny i misto v pevné paméti, operac¢ni pamét’, nebo vypocetni vykon procesoru.
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Obr. 6. Komunikaéni brana vlaku.
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V ramci adaptibility je pak mozné prevést nékteré zdroje pridélené v normalnim rezimu méne
kritickym oddélenim (vefejné sluzby) pro nouzovy reZim oddélenim s vys$i kriti€nosti
(kontrola a fizeni nebo ochrana vlaku).

5. Zavér

S rozvojem technologie se do kybernetického prostoru vlaku piesouva vice a vice funkei, které
byly diive zajistovany Cisté v prostoru fyzickém. Funkce a procesy uvniti vlakové kybernetické
sit¢ pak slouzi nejriznéj$§im ucelim, mohou byt fizeny rozdilnymi osobami a maji riznou
kriti¢nost. Reseni takové situace pak vyzaduje segmentaci vnitiniho kyberprostoru vlaku podle
sledovanych parametri, aby piipadna selhani a naruSeni bezpecnosti nevedla ke kritickym
nasledktim.

Odpovédi na uvedené potieby je platforma MILS, ktera se dd snadno implementovat i
v podminkach pohybujictho se dopravniho prostiedku. Zajisténi nezavislosti jednotlivych
oddeéleni platformy MILS vyzaduje implementaci bezpe¢nostni architektury ve vSech rovinach
technologie, at’ uz se jedna o roviny fidici, nebo funkéni. V ptipadé komunika¢ni brany, ktera
je sledovana v ¢lanku, je pouzit operacni systém PikeOS jako hypervisor. Zafizeni je ve fazi
verifikace a certifikace v ramci evropského projektu certMILS a ptipravuje se jeho testovani
v podminka ¢eské Zeleznice v ramci projektu ADMORPH.

Podékovdni: Clanek vznikl diky podpore Evropského projektu certMILS ID 731456 a Evropského
projektu ADMORPH ID 871259 v ramci programu Horizont 2020. Clanek byl zpracovan &asteéné i v
ramci projektu PRKODI, financovaného TACR v rameci programu ,DOPRAVA 2020+, s
identifika¢nim kodem CK01000095.
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