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Abstrakt:

Zelezniéni infrastruktura je SoS (System of Systems) a skladd se z mnoha réiznych &asti.
Predmétné pod-systémy maji tendenci byt propojeny jak fyzicky, tak prostiednictvim
komunikacnich technologii. Zajisténi bezpe¢né komunikace mezi subsystémy je pak klicovym
ukolem pro ptedchdzeni rizikiim spojenym s propojenimi pod-systémt.

Zeleznice ma také status kritické infrastruktury. Ochrana kritickych &asti Zelezniéni
infrastruktury je jednim ze zékladnich cilii narodni bezpec¢nosti. Narodni Zeleznice zahrnuje jeji
konstrukéni prvky a systém fizeni, i organizaci Zelezni¢ni dopravy ve vztahu k evropské
Zelezni¢ni siti.

Pii zabezpeceni a zajiStovani bezpeci zeleznice jako kyber-fyzického systému je potieba
nastavit minimum pozadavki, které by mely spravovat vSechny systémy. Dulezité jsou také
postupy, kterymi lze dosdhnout minimélnich poZadavki, stejné jako zesileni bezpe¢nosti
systému. K danému tacelu slouZzi nejriznéjsi standardy pro vSechny prvky Zeleznice, stejné jako
pro nastaveni celého systému. Noveé vznika technickd specifikace, ktera pienasi nejnovejsi

poznatky v zabezpeceni komunikaci do potteb Zeleznice, pr'TS 50701.
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Abstract:
The railway infrastructure is a SoS (System of Systems) and it consists of many different parts.

These subsystems tend to be connected both physically and through communication
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technologies. Ensuring the safe links among subsystems is then a key task to prevent risks
associated with intersystem links.

The railway has also the status of Critical Infrastructure. Protecting the critical parts of rail
infrastructure is one of the fundamental objectives of national security. The national railroad
includes its structural components and a system of management, and organization of rail traffic
in relation to the European rail network.

In order to ensure the safety of the railway as a cyber-physical system, it is necessary to set a
minimum of requirements that should be managed by all systems. Also, there are important
procedures by which minimum requirements can be achieved, as well as the strengthening the
system security. A variety of standards for all elements of the railway serves for this purpose,
as well as for setting up the system. A new technical specification is being developed that
translates the latest knowledge in communication security into the needs of the railway, prTS

50701.
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1 Uvod:

Zeleznice je otevieny komplexni systém. V ramci lidského systému je propojena s fadou dalsich
systému a musi tak pii zajisténi zabezpeceni a bezpecnosti v rdmci pfistupu systému systémuil
(SoS) respektovat propojeni s ostatnimi systémy. V ramci dlouhé historie a tradice byly
zavedeny postupy na feSeni konfliktli s ostatnimi systémy v izemi, jako jsou naptiklad ostatni
dopravni infrastruktury, nebo lidska sidla.

V ramci novych technologii, pouzivanych ve vlacich, na tratich nebo v ramci fidicich center
nam ale roste provazanost Zeleznice s komunikaénimi a ¥idicimi systémy. Zeleznici tak nelze
brat uz pouze jako fyzicky systém, je nutné zacit aplikovat k ni pfistup jako ke kyber-fyzickému
systému (CPS).

Na rozdil od provazanosti mezi systémy ve stejném (fyzickém) prostoru se CPS vypotadava s
provazanosti ve dvou prostorech s vlastnimi pravidly fungovani. Zajistit spravné fungovani je

wvewvr

nutné ve viech fazich zivota CPS. Clanek se zamé&i pouze na problematiku prvni faze, kdy
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potiebujeme navrhnout bezpecnou architekturu komunika¢ni brany vlaku tak, aby respektovala
pozadavky obou prostort v ramci jejichz pruniku se nachazi.

V dalsich kapitolach ¢lanku se nejprve seznamime s normami, kterymi se musi komunikaéni
brana vlaku tidit, kapitola 1. V kapitole 2 nacrtneme architekturu brany. Konkrétni funkéni a

bezpecnostni pozadavky pak budou v kapitole 3.

2 Certifika¢ni ramec:
Nez se spusti cela faze ovétovani a certifikace produktu na zdkladé pozadovanych standardi,
je potieba produkt definovat. Definovani produktii vyzaduje obecny nahled do standardi. Pti

vytvafeni standardiza¢niho ramce musime zvazovat vnitini a vnéjsi ramec.

2.1  Vnitfni ramec:

V ramci vnitintho rdmce vyZadujeme spravné plnéni funkci certifikovanym produktem.
Funkéni pozadavky mohou vychazet jak z kybernetické, tak z fyzické ¢asti systému. Vedle
funkénich pozadavku pak sledujeme i bezpe¢nostni pozadavky, obrazek 1. Systém musi byt
opét zabezpecen proti hrozbdm a ohrozenim fyzické i kybernetické povahy.

Railway , Cyber
requierment requierment

50701 62443-3-x

Security
requierment

Function  —
requierment e I

i SystemD [:] D

61375-2-6 I 62443-4-x

Obrazek 1: Vnitini certifika¢ni ramec kybernetické brany vlaku.
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V pfipad¢ priniku komunikacni sit€¢ a zZelezni¢ni infrastruktury tak dostavame 4 oblasti
pozadavk, které je nutné implementovat a ovefit. V pripadé kybernetické ¢asti naseho CPS
vychazi pozadavky z normy IEC 62443 (2019). Problém si pak miizeme rozd¢lit na funk¢énost
jednotlivych komponent.

Pozadavky pro fyzickou ¢&ast, tedy Zeleznici, jsou rozdéleny do vice norem. V naSem pitipadé
komunika¢ni brana vlaku ma definované pozadavky v normé IEC 61375-2-6 (2018). Na
obrazku 1 mame je$t€¢ zminénou jednu normu zdrazniho prostiedi, tj. normu
prTS 50701 (2020), ktera je v dobé tvorby c¢lanku jesté v procesu schvalovani. Norma
prTS 50701 si dava za cil zajistit hladkou aplikaci pozadavkl na kybernetickou bezpecnost

v oblasti zeleznice. Vedle toho se jedna o styény bod pro vné&jsi certifikacni ramec.

2.2 Vnéjsiramec:

Zatimco vnitini certifikaéni rdmec klade poZadavky pfimo na certifikovany produkt, vné&jsi
certifikaéni ramec se dotykd spiSe prostfedi vyvoje a prostiedi instalace. Nebyva tak
certifikovan piimo s produktem. Roli hraji pfedev§im dvé normy. Prvni se zabyva fizenim
zabezpeceni informaci v prostfedi vyvoje ISO 27001 (2017). V ptipadé snadného odcizeni
informaci o produktu klesa i jeho dlivéryhodnost.

V celém ramci funkénich a bezpecnostnich pozadavkil chybi jest¢ pozadavky, které jsou
pozadavkl na bezpecdi lidi. Zvazeni a implementace téchto pozadavk je explicitné poZzadovéano
standardem prTS 50701. Jejich urceni je vSak velmi specifické vzhledem k mistu instalace a
jeho okolniho prostiedi. V souvislosti s tim Ize zminit normu EN 50126 (2017), v ramci které

1ze ptedmétné pozadavky definovat.

3 Kyberneticka brana vlaku

V druhé kapitole jsme uvedli, kterymi se musi kyberneticka brana vlaku fidit. Za¢neme-li
normou prTS50701, pak musime pocitat s péti riznymi vnitfnimi sitémi vlaku, kazda s jinym
pozadavkem na uroveil zabezpeceni (SL). Uroveti zabezpeteni uréujeme na zékladé normy
IEC 62443. Na vstupu musime pocitat s vefejnou siti kategorie 3, jedna z péti vlakovych siti je
internet pro cestujici také kategorie 3. Dalsi vnitini vlakové systémy by na zaklad¢ pozadavkl
normy IEC 61375-2-6 mély byt kategorie 1. Pozadavky na kategorie siti opét definujeme podle

normy IEC 62443. Vysledna struktura je zndzornéné na obrazku 2.
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SL=xg=max{Xy..Xy} =4

SL=x, (0)

SL=x, (1)  |eeseee

SL=x; (2)

SL=x4 (3)  feeeeeens

SL=xy (4) |-

Obrazek 2: Diagram komunika¢nich kanald v kybernetické brané vlaku.

Jednotlivé vnitini sit¢ vlaku mizeme ve stru¢nosti popsat od SL 0 po SL 4:
1. Internet pro cestujici.

Komfort cestovani.

Pomocné funkce.

Ridici funkce.

A

Nouzové funkce.

Na obrazku 2 je vidét, ze vedle jednotlivych komunikaénich kanalu mame i prostiedi platformy,
ve které dochazi k déleni jednotlivych komunikaci. Vytvofit pro jednotlivé sité vlastni
komunikaéni vysila¢ by bylo drahé a naro¢né na prostor. Z diivodu zabezpeceni, jednotlivé sité
ale musi byt na sobé nezavislé. Prijatelné feSeni nabizi aplikace pfistupu vicero nezavislych
urovni bezpecnosti (MILS), Harrison (2005).

Platforma MILS slouzi k vytvéafeni nezavislych oddéleni na jedné vypocetni jednotce.
Architektura nékolika nezavislych oddilt je vhodna v misté, kde se jednotlivé oddily 1isi v mife
zabezpeceni, osobach, které maji pifistup k datim, anebo ukolech, za které osoby odpovidaji.
Jsou oblasti lidské ¢innosti, kde je ¢lenéni na nezavislé oddily jiz normativné stanoveno,
naptiklad standard ARINC 653 (2012) v letectvi. Na Zeleznici se zatim pocitd pouze
s doporu¢enim. D4 se predpokladat, ze vramci rozSifujictho se vyuzivani telemetrie a
vzdalenych pristupd, se déleni fidicich funkci vlaku do nezavislych oddilti také stane

pfedmétem norem.
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V ¢lanku se dale zabyvame vyuzitim MILS platformy pro potieby komunika¢niho déleni na
kybernetické bran¢ vlaku. Branu vyuZziva pro separaci jadra operacni systém PikeOS (2019),
ktery bézi na Power PC. Pfedmétné nastaveni umoziuje, ze v ramci konfigurace MILS za
pomoci PikeOS mame vétsi kontrolu nad nastavenim pravidel déleni komunikaénich tokd.
Jednotliva opatfeni pro dosazeni pozadované udrovné zabezpeceni (SL) pak lze aplikovat
v ramci stejné vypocetni jednotky a prostiedi PikeOS. Z pohledu naroki na vypocetni vykon
v nasem piipadé pocitame s jejich aplikaci az v ramci jednotlivych wvnitinich siti. Cilem
architektury brany a jeji realizace je zajistit, aby kompromitace mén¢ zajisténych siti neohrozila
kritictéjsi ¢asti sit€¢ vlaku. Analyza moznosti a rizik brany je pfedmétem evropského projektu

ADMORPH (2020).

4 Pozadavky:

Optimalizace certifikaéniho cyklu platformy MILS je pfedmétem evropského projektu
certMILS (2017). Sestaveni pozadavku a jejich verifikace pro rtizna prostiedi se vyviji pod
vlivem novych norem. Jak bylo uvedeno v piedchozich kapitolach, pozadavkd na komunikacni
branu je celd fada. Vypisovat a zdivodnovat v§echny neni v ramci jednoho ¢lanku mozné. Nize
proto nejprve probereme pozadavky Zelezni¢nich a kybernetickych norem v obecné roviné.
Hlubsi pozornost budeme vénovat t€ém pozadavkim, které souvisi s ¢lenénim kybernetického
systému na nezavislé oddily. Tyto pozadavky maji totiz zvlastni vyznam pro platformu MILS

a nas$i architekturu.

4.1  Zelezni¢ni pozadavky:

Funkéni pozadavky normy prTS 50701 (2020) na komunikaéni branu jsou jiz promitnuté do
designu na obrazku 2. Vedle toho mé4 norma prTS 50701 bezpecnostni pozadavky na vyvoj
produktu podle normy ISO 27001 (2017) a na kybernetické zabezpeceni podle normy IEC
62443 (2019), kterou se budeme zabyvat nize. Norma prTS 50701 vedle funk¢nich pozadavkt
fesi propojeni bezpecnostnich pozadavki a ptipadné konflikty s pozadavky na bezpeci, urcené
podle EN 50126-1 (2017).

Pozadavky na zabezpeceni jsou relevantni mistu instalace produktu a Ize je identifikovat az na
zéklade spoluprace s ptipadnym provozovatelem. Obé uvadéné drazni normy, prTS 50701 a
IEC 61375-2-6 (2018) s nimi jiz pocitaji. Opatieni a funkce, ur¢ené jako relevantni k zajisténi

bezpe¢i jsou umisténa do vlastni ¢asti sité, kterd muize mit piimé pfipojeni pouze na
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bezpe&nostni sit’ s nejvyssim zabezpeenim, SL4, na obrazku 2 dole. Cast 4.9 normy EN 50126-
1 definuje pozadavky na komunika¢ni zabezpeceni a pfi implementaci normy IEC 62443 je

nutnost dbat, aby nedoslo ke konfliktu mezi jednotlivymi pozadavky.

4.2  Kybernetické pozadavky:

Pozadavky Evropského projektu certMILS vychazi predev§im z normy IEC 62443 (2019).
Projekt jako takovy vychazi i ze zkuSenosti a postupii starSich standardii, naptiklad ,,Common
Criteria® ISO 15408 (1999). Sezndmit se bliZze s procesem fizeni platformy MILS je mozné
v pracich Prochazka (2019) a Schulz (2018 a 2019).

Norma IEC 62443 se skladd z mnoha c&asti. Nékteré z nich fe$i proces vyvoje produktu,
v dal$ich ¢astech najdeme odvolani na normu ISO 27001, aplikaci ptistupu obrany do hloubky,
implementaci bezpec€nosti jiz do piivodni architektury, Zivotni cyklus produktu, anebo pravidla
kontroly produktu, IEC 62443-4-1.

Cast normy IEC 62443-4-2 fesi v jednotlivych odstavcich nastroje, které jsou potiebné pro
zabezpeceny chod v kybernetickém prostoru. Je potieba:

1. Urcit mnozstvi a typ identifikatorti, kterymi se bude fizeni prokazovat a zpuasob jejich
ovéteni (FR1).

Ur¢it pravidla fizeni a udrzby prvku (FR2).

Nastavit monitoring a ochranu integrity systému (FR3).

Definovat pottebu a zajisténi diveérnosti informaci (FR4).

Segmentovat sit’ a nastavit povolené toky mezi jejimi jednotlivymi oddily (FRS).

A

Sledovat a zaznamendavat jevy, které se v systému béhem zivota odehraji pro ptipadnou
prevenci ¢i odezvu na problémy (FR6).

7. Zajistit spravu zdrojl systému béhem normaélnich a nouzovych stavii (FR7).

Vsechny uvedené pozadavky maji SL od 0 do 4. Stav systému miZeme zapsat pomoci vektoru
(FR1, FR2, FR3, FR4, FRS, FR6, FR7). Dosazeni pozadovaného stupné SL je mozné zajistit
nekolika zplisoby. Z uvedenych oblasti je pro platformu MILS zajimava zejména cast FRS.
Praveé segmentace sité a kontrola nad komunikaci mezi jednotlivymi oddily je hlavni devizou

tohoto piistupu.
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4.3  Zabezpeceni hranic zon:

Kyberneticka brana vlaku je sitovym prvkem kyberprostoru. V radmci normy IEC 62443-4-2 se
na ni vztahuji pozadavky na sitova zatizeni (NDR). Komunikace vlaku s fidicim centrem
probihd ptes otevienou sit’. Je proto potfeba nastavit zplisob schvalovani (FR1) jednotlivych
ptikazi (NDR-1.13).

Architektura brany je v pripadé MILS definovana v konfiguraénim souboru. Konfigura¢ni
soubor urcuje jednak segmentaci jednotlivych oddild a nastaveni komunikace mezi nimi (FRS).
Konfigurace také ptidéluje jednotlivé zdroje systémi pro jednotlivé oddily, a to jak ve
vychozim, tak v pozménéném (nouzovém) stavu (FR7). Ochrana konfiguraéniho souboru,
stejné jako ochrana jeho bootovani vyzaduje zvlastni kontrolu (NDR-3.14).

Dodrzovani konfigurovanych pravidel komunikace je pak nutné monitorovat (FR3). Jednotlivé
oddily by mély byt schopny odmitnout komunikac¢ni toky v nezddoucich smérech, anebo bez
pozadovanych ovétenych identifikatorti, a v ptipad€é nutnosti uzaviit dany komunikaéni kanal

(NDR-5.2).

5 Zavér:

S novymi komunika¢nimi technologiemi rostou i pozadavky na zabezpeceni komunika¢nich
systémi jednotlivych infrastruktur. V piipadé Zeleznice jde o vytvoieni nové technické
specifikace 50701, kterd ptenasi kybernetické pozadavky do prostredi drahy. Nové pozadavky
se vnéfem prekryvaji s pozadavky starymi a vnéfem je rozSifuji. Jsou i aspekty
kybernetickych norem, jejichz pieklad pro potteby praxe muize vytvotit jisté kontroverze.

V ¢lanku jsou rozepsany piedpokladané pozadavky na kybernetickou branu vlaku na zaklade
novych standardu a specifikaci. Hlavni devizou vyvijené brany je aplikace technologie MILS,
ktera mize implementaci pozadavku postupti z oblasti IEC 62443 zjednodusit v prostiedi drahy
prTS 50701.

Uvedené postupy se tykaji produktu, jehoz certifikace v soucasné dobé probiha. Certifikac¢ni
ramec byl definovan na zékladé¢ zkuSenosti s jiz instalovanymi produkty. Pfed jeho dokon¢enim

vSak miize dojit i ke zménam na zékladé novych poznatkd.
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